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Datenschutz im DRK-Kreisverband Bremervorde e. V.

Merkblatt zum Datenschutz
Sehr geehrte Mitarbeiter, sehr geehrte Mitglieder,

es ware sicherlich nicht in Ihrem Sinne, wenn Daten Uber Ihre Person und lhre persoénlichen
Verhiltnisse Unbefugten zur Kenntnis gelangen wiirden. Davor schiitzen Sie die verschiedenen
gesetzlichen Regelungen zum Datenschutz.

Nach diesen Gesetzen sind auch Sie im Rahmen lhrer beruflichen oder ehrenamtlichen Tatigkeit dazu
verpflichtet, die personenbezogenen Daten anderer vertraulich, rechtmaRig und weisungsgerecht zu
behandeln. Bitte gehen Sie mit den Daten anderer mindestens so um, wie Sie lhre eigenen Daten
behandelt haben mdchten.

Sie sind in Ihrer Tatigkeit dafir verantwortlich, dass die Ihnen anvertrauten personenbezogenen
Daten nur im Rahmen Ihrer Aufgabenstellung verarbeitet (dazu gehdren erheben, erfassen,
organisieren, ordnen, speichern, anpassen oder verdndern, auslesen, abfragen, verwenden,
offenlegen durch Gbermitteln, verbreiten oder in anderer Form bereitstellen, abgleichen oder
verknilpfen, einschranken, |6schen oder vernichten) oder genutzt werden.

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen. Als identifizierbar wird eine Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Mitglieds- oder
Personalnummer, zu Standortdaten wie Wohnanschrift oder Arbeitsstelle, zu einer Online-Kennung
wie Benutzer-Account oder Mailadresse zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlrlichen Person sind. Jeder Missbrauch
und jede unbefugte Weitergabe dieser Daten sind unzuldssig und strafbar.

Sie wurden auf Vertraulichkeit verpflichtet, welche auch nach Beendigung lhrer Tatigkeit in und fir
das Deutsche Rote Kreuz fortbesteht. Insgesamt streben wir in unserem Hause einen gleichméaRigen
Schutz aller Daten an — sowohl fiir die personenbezogenen Daten als auch fir alle anderen sensiblen
betriebsinternen Daten.

Insbesondere sind Sie persoénlich dafiir verantwortlich, dass

¢ die lhnen anvertrauten Daten, Datentrager und Listausdrucke unter Verschluss gehalten werden,
sofern Sie nicht unmittelbar daran arbeiten. Dies gilt einerseits fiir Akten und Schriftstiicke, in denen
sich nicht allgemein zugadngliche Daten befinden, und andererseits fir alle auf dem Bildschirm
abrufbaren Informationen. Bitte aktivieren Sie daher generell einen kennwortgeschiitzten
Bildschirmschoner mit einem lhren Arbeitsgewohnheiten adaquatem Zeitlimit. Dieser schaltet sich
nach der eingestellten Zeit automatisch ein, kann bei Verlassen des Raumes aber auch von Hand
aktiviert werden. Bei langerer Abwesenheit ist es ratsam, sich ganz von den Systemen abzumelden,
um z.B. eventuelle Systemarbeiten nicht zu behindern.

¢ |hr Computer, lhre Anwendung und lhr Kennwort keinem Unbefugten zuganglich gemacht werden.
® nicht mehr bendtigte Datentrdger und Listausdrucke datenschutzgerecht vernichtet werden, damit



eine missbrauchliche Verwendung der Daten nicht moglich ist. Datenschutz im DRK Kreisverband
Bremervorde e.V.

® an Druckern und Faxgeraten keine Ausdrucke mit personenbezogenen Daten oder sonstigen
sensiblen betriebsinternen Daten liegen gelassen werden.

Von uns angeschaffte IT-Gerate aller Art sowie die verbandseigenen IT-Programme und Daten sind
ausschlieRlich fiir den dienstlichen Gebrauch bestimmt. lhre Nutzung fir jede Art von nicht-
dienstlichen Zwecken ist unzuldssig. Untersagt ist auch der Einsatz von IT-Geraten, Programmen, CDs,
ITDs und USB-Sticks o.3. fur dienstliche Zwecke, die nicht durch den Verband beschafft bzw. gepriift
wurden.

Der Datenaustausch zwischen dienstlichen und privaten PCs ist verboten. Das Kopieren von
Lizenzprogrammen sowie Dokumentationen und Handblichern kann nach dem Urheberrecht
strafrechtlich verfolgt werden. Die Verwendung von IT-Geraten einschl. Datentrdgern bzw. von IT-
Programmen ist auRerhalb der Geschaftsrdaume nicht erlaubt.

Dies gilt nicht flr

¢ das wahrend einer Dienstreise bendtigte Material;

® den dienstlichen Transport zwischen Betrieben;

¢ den dienstlich veranlassten Datenaustausch mit externen Stellen.

Private IT-Gerate bzw. Programme diirfen nicht in die Raume des Verbandes mitgebracht werden.

Festplatten von PCs stellen, da sie in den Biiros frei zuganglich sind, ein Sicherheitsrisiko dar.
Speichern Sie daher — wenn eben maoglich — Daten nur auf unseren Servern ab. Dort sind die Daten
raumlich gesichert und nur autorisierten Benutzern zuganglich. AuRerdem findet dort eine
regelmalige Sicherung der Daten statt. Generell gilt: Solange Sie Daten lokal auf der Festplatte lhres
PCs abspeichern, bleiben Sie fiir die Sicherheit und Sicherung der Daten personlich verantwortlich!

Jeder Anwender ist verpflichtet, die fiir PCs sowie andere Off-Line-Systeme vorgesehene
Sicherungssoftware bei der Speicherung/Verarbeitung personenbezogener Daten
eigenverantwortlich einzusetzen. Soweit beim Einsatz der Sicherungssoftware bei PCs
Protokolldokumente anfallen, sind diese, sofern nicht andere Bestimmungen gelten, vom Benutzer
mindestens 6 Monate aufzubewahren.

Vom Anwender sind, falls erforderlich, spezielle SicherungsmalRnahmen zum Schutz seiner Dateien zu
ergreifen.

Dokumentation der individuellen Datenverarbeitung

Der Anwender muss den zustdndigen Stellen jederzeit dariiber Auskunft geben kénnen, welche
personenbezogenen Daten bzw. Mitarbeiterdaten er verarbeitet und welchem Zweck die
Speicherung/Verarbeitung dient (manuelle oder maschinelle Aufzeichnung der Anwendungen).

Dokumentationspflichtig im Sinne einer Programmdokumentation sind insbesondere solche
Anwendungen, die

¢ Daten fir die interne und externe Rechnungslegung;
e Daten mit Bestandsfiihrungsfunktion fiir personen-/personalbezogene Daten;

® Daten als Grundlage fiir die Unternehmenssteuerung.



verarbeiten. In weiteren Anwendungsfallen entscheidet der Anwender selbst, ob eine
Programmdokumentation notwendig ist.

Weitere konkrete Regelungen zur Handhabung sind in internen Richtlinien des Verbandes bzw. der
Gesellschaft festgelegt. Eine Nichtbeachtung dieser Regelungen und der in diesem Merkblatt
aufgeflihrten Bestimmungen gilt als VerstoR und kann rechtliche Konsequenzen nach sich ziehen.

Viren und Malware stellen ein erhebliches Sicherheitsrisiko dar. Umso wichtiger ist es daher,
sicherzustellen, dass auf keinen Fall Viren von auflen in die Netzwerke eingeschleppt werden. Am
haufigsten erfolgt eine ,,Infektion” mit Computerviren durch die Verwendung von
Wechseldatentragern wie z.B. CDs, USB-Sticks mit Raubkopien und/oder sonstigen infizierten
Datenbestdanden oder liber E-Mails aus nicht vertrauenswirdigen Quellen.

Die Verwendung von Raubkopien ist in unserem Hause strikt verboten!
Das Netzwerk ist durch folgende MaRnahmen abgesichert:

¢ Dateien auf externen Datentrigern wie z.B. USB-Sticks, CDs, Disketten etc. werden beim Offnen
bzw. Kopieren automatisch auf Viren gepruft.

¢ Bei jeder Anmeldung auf einem der Netzwerke-PC’s wird automatisch eine Virenpriifung gestartet.
¢ Die IT-Administration sorgt dafiir, dass die jeweils neuesten Virenprifprogramme installiert sind.

Nutzung des E-Mail-Systems

Uber das Mailsystem kann jeder Mitarbeiter Daten iiber das Internet verschicken. Beachten Sie dabei
bitte folgende Regeln.

e E-Mails sind nicht abhdrsicher, sie sind wie Postkarten! Bedenken Sie dies bitte beim Umgang mit
geschiitzten Daten, wie Personaldaten oder sonstige Betriebsinterna, und wahlen Sie zum Transport
derselben lieber herkémmlichen Ubermittlungsarten wie z.B. Briefpost. Bei elektronischem Versand
sind dem Stand der Technik entsprechende Verschliisselungsverfahren anzuwenden. Bitte machen
Sie sich mit den aktuellen Regelungen vertraut.

¢ Bitte 6ffnen Sie bei eingehenden E-Mails keine Dateien unbekannter Herkunft, die Ihnen
unaufgefordert zugesandt wurden.

® E-Mails mit archivierungspflichtigem geschéftlichem Inhalt missen in Analogie zu sonstigen
Anwendungsdateien aufbewahrt werden (Datenspeicherung im zutreffenden Netzlaufwerk,
Archivierung in Papierform). Die Verantwortung tragt jeder Mitarbeiter fir seinen
Zustandigkeitsbereich.

¢ Das Ubermitteln, Empfangen und Offnen von ausfiihrbaren Programmen ist grundsatzlich nicht
zulassig. Ausgenommen davon ist das fiur dienstliche Zwecke Notwendige nach vorheriger Absprache
mit der IT-Administration. Gleiches gilt fir Anlagen von E-Mails, die nicht eindeutig zu identifizieren
sind.

® Empfangene Programme und Anlagen dirfen nicht ungepriift angewandt werden. Es muss durch
die IT-Administration insbesondere gepriift werden, ob sie frei von Schadfunktionen/Viren sind und
keinerlei Kompatibilitdtsprobleme bestehen. Der Empfanger elektronischer Post ist fiir die Priifung
der eingehenden Dateien auf Schadfunktionen verantwortlich. Die IT-Administration tragt dafur
Sorge, dass geeignete Scan-Programme zur Verfligung stehen. Wird eine Datei mit Schadfunktion
entdeckt, ist unverziiglich die IT-Administration zu informieren. Dies gilt auch, wenn das Anti-



Virenprogramm einen Virus erkannt und als geldscht angezeigt hat. Auferdem sollte der Absender
der elektronischen Post informiert werden.

Internet-Nutzung

Mitarbeiter, die im Rahmen ihrer Tatigkeit Zugriff auf das Internet haben, miissen sich mit den
folgenden Regeln vertraut machen:

® Die Nutzung des Internets wird zum dienstlichen Gebrauch eingerichtet.

e Es diurfen nur die von der IT-Administration bereitgestellten Programme fiir die Nutzung des
Internets gebraucht werden. Es ist nicht gestattet, dass sich Beschaftigte eigenmachtig Programme
installieren. Dies liegt darin begriindet, dass bei neuen Versionen oft mit neuen/unbekannten
Sicherheitsliicken zu rechnen ist.

¢ Durch die weltweite Verfiigbarkeit des Internets ist es moglich, dass Inhalte des Internets gegen
bundesdeutsche Rechtsvorschriften, insbesondere gegen Zivil- und Strafgesetze, verstoRen. Jeder
Benutzer ist selbst dafur verantwortlich, dass keine solchen Vorschriften verletzt werden. Sollten von
dritter Seite an das Unternehmen Anspriiche wegen unrechtméaRiger Internetnutzung einer/eines
Beschaftigten gestellt werden, so wird dieser Schadensersatzanspruch gegebenenfalls an die
Beschaftigten weitergeleitet.

® Der Datenverkehr zwischen dem lokalen Netzwerk und dem offenen Netz unterliegt einer
automatischen Protokollierung. Diese Protokolle dienen ausschliefRlich zu Zwecken der
Datenschutzkontrolle, der Datensicherheit und zur Sicherstellung eines ordnungsgemafien Betriebes.
Sie werden nicht zur Leistungskontrolle verwendet.

® Bei Zuwiderhandlungen gegen diese Regeln behilt sich das Unternehmen u.a. vor, den
Internetzugang zu deaktivieren.

Sicherheitsstandard fiir Kennworter
Bei der Vergabe lhres personlichen Kennwortes beachten Sie bitte folgendes:

¢ Jeder Benutzer eines IT-Systems in unserem Hause erhélt von der IT-Administration einen
individuellen Benutzernamen, der ihn beim Zugang zu einem der Systeme identifiziert und
autorisiert. Uber ihn werden die jeweiligen Berechtigungen und verfiigbaren Anwendungen
angesteuert sowie alle Aktivitdten im jeweiligen System registriert.

® Zu jedem Benutzernamen gehort ein Kennwort, das im Gegensatz zum Benutzernamen immer
verdeckt eingegeben wird. Dieses Kennwort wird von dem Mitarbeiter selbst vergeben und darf
niemandem sonst bekannt werden — auch nicht den Mitarbeitern der IT-Administration, dem
Vorgesetzten oder dem Datenschutzbeauftragten.

¢ Die von dem Benutzer gewahlten Kennworter missen folgenden Regeln entsprechen:
a) Sie missen eine Lange von mindestens 8 Zeichen haben (je langer desto besser).
b) Sie miissen mindestens einen Buchstaben und mindestens eine Ziffer enthalten.

¢) Sie sollten keine leicht zu erratenden Trivial-Kennworter sein wie z.B. Vornamen oder
Geburtsdaten.

d) Andererseits sollte die Kombination aus Ziffern und Buchstaben leicht zu behalten sein.



e) Sinnvoll sind Eselsbriicken wie z.B. die Folge von Anfangsbuchstaben eines Liedes oder eines
Spruchs in Kombination mit ein oder zwei Ziffern.

¢ Die Gultigkeitsdauer der Kennworter ist zeitlich begrenzt. Nach Ablauf dieser Frist wird der
Benutzer automatisch beim ndchsten Zugang in das jeweilige System aufgefordert, ein neues
Kennwort zu vergeben. Unabhangig davon sollten Sie auch vor Ablauf dieser Frist ein neues
Kennwort vergeben, sobald Sie den Verdacht haben, dass eine Dritter von Ihrem Kennwort Kenntnis
erlangt hat.

Bei Fragen zum Datenschutz oder in Zweifelsfragen wenden Sie sich bitte an Ihren Vorgesetzten oder
an unseren Datenschutzbeauftragten, GroRer Platz 12, 27432 Bremervorde, Email:
Datenschutzbeauftragter@drkbremervoerde.de, Telefon: 04761 /99 37 14

Verpflichtung auf Vertraulichkeit

Die einschlagigen gesetzlichen Vorschriften verlangen, dass personenbezogene Daten so verarbeitet
werden, dass die Rechte der durch die Verarbeitung betroffenen Personen auf Vertraulichkeit und
Integritat ihrer Daten gewdhrleistet werden. Daher ist es lhnen auch nur gestattet,
personenbezogene Daten in dem Umfang und in der Weise zu verarbeiten, wie es zur Erflillung der
Ilhnen Gbertragenen Aufgaben erforderlich ist.

Nach diesen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder unrechtmafig zu
verarbeiten oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu
verletzen, die zur Vernichtung, zum Verlust, zur Veranderung, zur unbefugter Offenlegung oder
unbefugtem Zugang flhrt.

VerstoRRe gegen die Datenschutzvorschriften kénnen ggf. mit GeldbuRe, Geldstrafe oder
Freiheitsstrafe geahndet werden. Entsteht der betroffenen Person durch die unzuldssige
Verarbeitung ihrer personenbezogenen Daten ein materieller oder immaterieller Schaden, kann ein
Schadenersatzanspruch entstehen.

Ein VerstoR gegen die Vertraulichkeits- und Datenschutzvorschriften stellt einen VerstoR gegen
arbeitsvertragliche bzw. aus dem Mitgliedschaftsverhéltnis entstehende Pflichten dar, der
entsprechend geahndet werden kann.

Soweit |hre Tatigkeit das Fernmeldegeheimnis berihrt, dirfen Sie sich nicht Gber das erforderliche
MaR hinaus Kenntnis vom Inhalt oder den ndheren Umstanden der Telekommunikation verschaffen.
Sie diirfen derartige Kenntnisse grundsétzlich nicht an Dritte weitergeben.

Soweit |hre Tatigkeit das Sozialgeheimnis beriihrt und Daten verarbeitet werden, die dem
Sozialgeheimnis unterliegen, haben Sie diese im gleichen Umfang geheim zu halten, wie die
urspriinglich Gbermittelnde Stelle.

Soweit Sie im Rahmen |hrer Tatigkeit an der beruflichen oder dienstlichen Tatigkeit eines
Berufsgeheimnistragers mitwirken, ist es Ihnen untersagt, fremde Geheimnisse, namentlich zum
personlichen Lebensbereich gehérende Geheimnisse oder Betriebs- oder Geschéftsgeheimnisse
unbefugt zu offenbaren.

Die Verpflichtung auf die Vertraulichkeit besteht auch nach der Beendigung des Beschaftigungs- bzw.
Mitgliedsverhéltnisses fort.

Frau/Herr Abteilung/Tatigkeit



erklart, in Bezug auf die Vertraulichkeit und Integritdt personenbezogener Daten die Vorgaben der
geltenden Datenschutzvorschriften einzuhalten.

Mit Ihrer Unterschrift bestatigen Sie zugleich den Empfang einer Kopie dieser Niederschrift nebst
Anlage zur Verpflichtung auf Vertraulichkeit sowie das Merkblatt zum Datenschutz.

Ort, Datum Verpflichteter zusatzlich gesetzl. Vertreter b.
Minderjdhrigen

Anlage zur Verpflichtung auf Vertraulichkeit

Die vorliegende Auswahl gesetzlicher Vorschriften soll Ihnen einen Uberblick {iber das
datenschutzrechtliche Regelwerk verschaffen. Die Darstellung erfolgt exemplarisch und ist
keineswegs vollstiandig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen erhalten
Sie beim betrieblichen Datenschutzbeauftragten.

Begrifflichkeiten

Art. 4 Nr. 1 DS-GVO: ,,Personenbezogene Daten” [sind] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person”) beziehen;
als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natirlichen Person sind.

Art. 4 Nr. 2 DS-GVO: ,Verarbeitung” [meint] jeden mit oder ohne Hilfe automatisierter Verfahren
ausgeflhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

Grundsétze der Verarbeitung

Art. 5 Abs. 1 lit. a DS-GVO: Personenbezogene Daten missen [...] auf rechtmaBige Weise, nach Treu
und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet werden
(,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).

Art. 5 Abs. 1 lit. f DS-GVO: Personenbezogene Daten missen [...] in einer Weise verarbeitet werden,
die eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet, einschlielich Schutz
vor unbefugter oder unrechtmagiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaRRnahmen (,Integritdt und Vertraulichkeit”).

Art. 29 DS-GVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem
Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese



Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DS-GVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu berticksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust oder
Veranderung, ob unbeabsichtigt oder unrechtmaRig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die (ibermittelt, gespeichert
oder auf andere Weise verarbeitet wurden — verbunden sind.

Art. 33 Abs. 1 Satz 1 DS-GVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten
meldet der Verantwortliche unverziiglich und moglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der [...] zustdandigen Aufsichtsbehdrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko flr die
Rechte und Freiheiten natirlicher Personen fihrt.

Haftung

Art. 82 Abs. 1 DS-GVO: Jede Person, der wegen eines VerstoRes gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

Art. 83 Abs. 1 DS-GVO: Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbuBen
gemal diesem Artikel fir Verstolle gegen diese Verordnung [...] in jedem Einzelfall wirksam,
verhaltnismaRig und abschreckend ist.

§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht
allgemein zugangliche personenbezogene Daten einer grofRen Zahl von Personen, ohne hierzu
berechtigt zu sein,

1. einem Dritten Uibermittelt oder
2. auf andere Art und Weise zuganglich macht und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene
Daten, die nicht allgemein zugénglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder

2. durch unrichtige Angaben erschleicht und hierbei gegen Entgelt oder in der Absicht handelt, sich
oder einen anderen zu bereichern oder einen anderen zu schadigen.

§ 202a Abs. 1 StGB: Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

§ 303a Abs. 1 StGB: Wer rechtswidrig Daten [...] I6scht, unterdriickt, unbrauchbar macht oder
verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Fernmeldegeheimnis
§ 88 TKG

(1) 1Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre ndheren
Umstédnde, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist



oder war. 2 Das Fernmeldegeheimnis erstreckt sich auch auf die ndheren Umstande erfolgloser
Verbindungsversuche.

(2) 1Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. 2Die Pflicht zur
Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie begriindet worden ist.

(3) 1Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tiber das fir die
geschaftsmalige Erbringung der Telekommunikationsdienste einschlieBlich des Schutzes ihrer
technischen Systeme erforderliche MaR hinaus Kenntnis vom Inhalt oder den ndheren Umstdnden
der Telekommunikation zu verschaffen. 2Sie diirfen Kenntnisse Giber Tatsachen, die dem
Fernmeldegeheimnis unterliegen, nur fir den in Satz 1 genannten Zweck verwenden. 3Eine
Verwendung dieser Kenntnisse flir andere Zwecke, insbesondere die Weitergabe an andere, ist nur
zuldssig, soweit dieses Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei
ausdriicklich auf Telekommunikationsvorgange bezieht. 4Die Anzeigepflicht nach § 138 des
Strafgesetzbuches hat Vorrang. [...]

Sozialgeheimnis

§ 78 Abs. 1 Satz 2 & 3 SGB X: [...] 2Eine Ubermittlung von Sozialdaten an eine nicht-6ffentliche Stelle
ist nur zuldssig, wenn diese sich gegenilber der Gbermittelnden Stelle verpflichtet hat, die Daten nur
zu dem Zweck zu verarbeiten, zu dem sie ihr GUbermittelt werden. 3Die Dritten haben die Daten in
demselben Umfang geheim zu halten wie die in § 35 [SGB I] genannten Stellen.

Berufsgeheimnis
§ 203 StGB

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen Heilberufs, der fiir die
Berufsauslibung oder die Fiihrung der Berufsbezeichnung eine staatlich geregelte Ausbildung
erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlusspriifung,

3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich
geordneten Verfahren, Wirtschaftsprifer, vereidigtem Buchprifer, Steuerberater,
Steuerbevollmachtigten oder Organ oder Mitglied eines Organs einer Rechtsanwalts-, Patentanwalts-
, Wirtschaftspriifungs-, Buchpriifungs- oder Steuerberatungsgesellschaft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fiir Suchtfragen in einer
Beratungsstelle, die von einer Behorde oder Kérperschaft, Anstalt oder Stiftung des 6ffentlichen
Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 des
Schwangerschaftskonfliktgesetzes, 6. staatlich anerkanntem Sozialarbeiter oder staatlich
anerkanntem Sozialpddagogen oder

7. Angehorigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder
einer privatarztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle anvertraut worden
oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft. [...]



(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes
Geheimnis offenbart, das ihm bei der Ausiibung oder bei Gelegenheit seiner Tatigkeit als
mitwirkende Person oder als bei den in den Absédtzen 1 und 2 genannten Personen tatiger
Beauftragter fiir den Datenschutz bekannt geworden ist. [...]

Nutzungsbedingungen fiir Internet (dienstlich und privat)
und E-Mail (rein dienstlich) Giber Arbeitsplatzrechner im
DRK Kreisverband Bremervorde e.V.

1. Die Nutzung von E-Mail und Internet ist nur zur Durchfiihrung von dienstlichen Aufgaben und zur
Unterstiitzung des dienstlichen Informationsaustausches zuldssig. Eine Nutzung des Internetzuganges
fur private oder gewerbliche Zwecke ist untersagt.

2. Der Internetzugang steht den Mitarbeiter als Arbeitsmittel im Rahmen der Aufgabenerfiillung zur
Verfligung und dient insbesondere der Verbesserung der internen und externen Kommunikation, der
Erzielung einer hoheren Effizienz und der Beschleunigung der Informationsbeschaffung und der
Arbeitsprozesse. Die private Nutzung ist nur in den Pausen zuldssig, soweit die dienstliche
Aufgabenerfiillung sowie die Verfligbarkeit des IT-Systems fiir dienstliche Zwecke nicht beeintrachtigt
werden. Sie wird rechtlich als dienstliche Nutzung behandelt.

3. Das Abrufen von kostenpflichtigen Informationen fiir den Privatgebrauch ist unzuldssig. Im Rahmen
der privaten Nutzung dirfen keine kommerziellen oder sonstigen geschaftlichen Zwecke verfolgt
werden. Eine Unterscheidung von privater und dienstlicher Nutzung auf technischem Weg erfolgt
nicht. Ein privater E-Mail-Verkehr ist nicht erlaubt.

4. Flr die Nutzung des Internets ist nur Software zu verwenden, die von der IT-Administration
bereitgestellt wird! Es ist nicht gestattet, dass sich Beschéftigte eigenmdachtig Programme
herunterladen oder installieren: Software kann dem Unternehmen schaden, wenn z.B. im Hintergrund
Informationen an den Hersteller versendet werden. Auch neuere Versionen oder Aktualisierungen
(Update) von Software kénnen Sicherheitsliicken aufweisen und die ITInfrastruktur des Unternehmens
schadigen!

5. Downloads (heruntergeladene Daten) missen auf der lokalen Festplatte in ein besonderes
Verzeichnis abgelegt werden und dirfen nicht direkt ins Hausnetz gespeichert werden.

6. Das Internet ist nicht abhorsicher, deshalb diirfen sensible Informationen wie personenbezogene
Daten oder Betriebsinterna nicht ohne die Nutzung von Verschlisselungstechnologien (iber das
Internet ausgetauscht werden. Dies gilt auch fiir den Fall, dass der Adressat berechtigt ist, diese Daten
zu empfangen.

7. Durch die weltweite Verfligbarkeit des Internets ist es moglich, dass Inhalte des Internets gegen
bundesdeutsche Rechtsvorschriften, insbesondere gegen Zivil- und Strafgesetze, verstoRen. Jeder
Benutzer ist selbst dafiir verantwortlich, dass keine solchen Vorschriften verletzt werden. Sollten von
dritter Seite an das Unternehmen Anspriiche wegen unrechtmiRiger Internetnutzung einer/eines
Beschéaftigten gestellt werden, so wird dieser Schadensersatzanspruch gegebenenfalls an die
Beschaftigten weitergeleitet. Unzulassig ist insbesondere jede absichtliche oder wissentliche Nutzung
des Internets, die geeignet ist, den Interessen des Kreisverbandes oder seinen angeschlossenen
Unternehmen oder dessen Ansehen in der Offentlichkeit zu schaden, die Sicherheit des IT-Netzes zu
beeintrachtigen oder die gegen geltende Rechtsvorschriften verstoft. Dies gilt vor allem fir



e das Abrufen oder Verbreiten von Inhalten, die gegen personlichkeitsrechtliche, urheberrechtliche
oder strafrechtliche Bestimmungen verstof3en,

e das Abrufen oder Verbreiten von beleidigenden, verleumderischen, verfassungsfeindlichen,
rassistischen, sexistischen, Gewalt verherrlichenden oder pornografischen AuRerungen oder
Abbildungen.

8. Je nach System unterliegt der Datenverkehr zwischen dem lokalen Netzwerk und dem offenen Netz
einer automatischen Protokollierung. Diese Protokolle dienen ausschlieBlich zu Zwecken der
Datenschutzkontrolle, der Datensicherheit und zur Sicherstellung eines ordnungsgemaRen Betriebes.
Sie werden nicht zur Leistungskontrolle verwendet. Auswertungen jedweder Art sind
mitbestimmungspflichtig.

9. Die Mitnahme von dienstlichem Schriftverkehr oder von Dateien und das Speichern von
dienstlichem Schriftverkehr oder Dateien auf privaten Rechnern ist verboten.

10. Bei Zuwiderhandlungen gegen diese Regeln behdlt sich das Unternehmen u.a. vor, den
Internetzugang zu deaktivieren und gegebenenfalls auch strafrechtliche Untersuchungen einzuleiten.

Hiermit willige ich in den Tatbestand ein, dass meine private Nutzung von eMail und Internet beim
DRK Kreisverband Bremervorde e.V. derart rechtlich behandelt wird, als wére sie dienstlich. Mit dieser
Einwilligung wird mir die private Nutzung von eMail und Internet durch meinen Arbeitgeber gestattet.
Die Gestattung kann jederzeit vom Arbeitgeber ohne Angabe von Griinden zuriickgezogen werden.
Uber die Folgen der Behandlung meiner privaten Nutzung von eMail und Internet analog der
dienstlichen Nutzung bin ich durch das beigefligte Merkblatt informiert worden und habe dies zur
Kenntnis genommen.

Ort Datum Name, Vorname

Unterschrift



Einwilligungserklarung zur (dienstlichen und privaten) Nutzung von
Internet und E-Mail

Merkblatt zur dienstlichen und privaten Nutzung von Internet und
E-Mail

Dieses Merkblatt soll alle Beschaftigten des DRK Kreisverband Bremervorde e.V. Gber die Nutzung von
E-Mail und Internet am Arbeitsplatz informieren.

Die private E-Mail und Internetnutzung am Arbeitsplatz ist beim DRK Kreisverband Bremervérde e.V.
verboten.

Allen Beschaftigten mochte das DRK allerdings weiterhin die private Nutzung dieser Dienste am
Arbeitsplatz ermoéglichen. Voraussetzung dafiir ist die Unterzeichnung der Einwilligungserklarung
durch alle Beschéftigten. Sollten Beschaftigte diese Einwilligung nicht abgeben und unterzeichnen, so
ist fur sie die private Nutzung von E-Mail und Internet am Arbeitsplatz verboten.

Die Notwendigkeit zur Einholung einer solchen Einwilligung ergibt sich fir das Deutsche Rote Kreuz
aus einigen rechtlichen Anforderungen. In den weiteren Ausflihrungen dieses Merkblattes soll
versucht werden, die juristische Notwendigkeit dieses Vorgehens verstandlich zu erlautern.

Beim DRK ist die Nutzung von E-Mail und Internet ein fester Bestandteil des taglichen Arbeitsprozesses
und des Workflows. Insbesondere aufgrund der zahlreichen internen und externen Geschaftsablaufe
rund um den Globus, kann auf diese Formen der Kommunikationstechnologie nicht mehr verzichtet
werden. Auf diese dienstliche Nutzung von E-Mail und Internet hat diese Einwilligungserklarung
keinerlei Einfluss.

Bislang wurde beim DRK Kreisverband Bremervérde e.V. nicht zwischen privater und dienstlicher
Nutzung unterschieden. Dies kann aufgrund gewisser rechtlicher Anforderungen zukiinftig nicht
beibehalten werden, weshalb eine solche Einwilligung notwendig wird.

Um die Dienste E-Mail und Internet zu ermdglichen, darf der Arbeitgeber die hierfiir erforderlichen
personenbezogenen Daten der Beschaftigten verarbeiten. Einige der anfallenden Daten werden auch
zur Gewahrleistung der Datensicherheit des Netzes bendétigt und dirfen zu diesem Zweck in den
entsprechenden Protokolldateien voriibergehend gespeichert werden. Damit ergeben sich vielfaltige
Fragen zur Wahrung der Privatsphare der betroffenen Mitarbeiter. Je nach konkreter Ausgestaltung
der Nutzungsmoglichkeiten sind folgende Vorschriften zu beachten:

e EU-Datenschutz-Grundverordnung (EU-DS-GVO)
® EU-E-Privacy-Verordnung

¢ Telemediengesetz (TMG),

¢ Telekommunikationsgesetz (TKG)

¢ Bundesdatenschutzgesetzes (BDSG)

Im Falle der ausschlieflich dienstlichen Nutzung besteht zwischen Arbeitgeber und Beschéftigten kein
Anbieter-Nutzer-Verhaltnis, da es sich bei der Bereitstellung der Dienste nicht um ein Angebot von



Telekommunikation und Telediensten im Sinne des Telekommunikationsgesetzes bzw.
Telemediengesetzes handelt. Die RechtmaRigkeit einer Verarbeitung personenbezogener Daten
richtet sich nach den Vorschriften der EU-DS-GVO und des BDSG. Danach ist eine Abwagung der
Interessen beider Seiten im Hinblick auf die Erforderlichkeit und VerhéltnismaRigkeit der
vorgesehenen Datenverarbeitung vorzunehmen. Hierbei kann das Grundrecht der Beschaftigten auf
informationelle Selbstbestimmung tangiert werden.

Regelt der Arbeitgeber (wie bislang beim DRK Kreisverband Bremervorde e.V.) die private Nutzung
des Internet nicht eindeutig, so gelten die Vorschriften des Telekommunikationsgesetzes bzw. die
Regelungen des Telemediengesetzes, da der Arbeitgeber in diesem Fall seinen Beschéftigten
gegenliber die Funktion eines Telekommunikations- bzw. Telediensteanbieters wahrnimmt. Als
solcher hat er das Fernmeldegeheimnis zu beachten. Der Erlaubnisrahmen fiir die Verarbeitung der
Verbindungs-, Nutzungs- und Abrechnungsdaten ist sehr eng gesteckt. Allgemein gesagt, dirfen die
genannten Daten nur verarbeitet und genutzt werden, soweit dies fiir die Erbringung und Abrechnung
der Dienste erforderlich ist.

Die sich aus dieser Rechtslage ergebenden unterschiedlichen Konsequenzen fiir die Durchfiihrung von
KontrollmaBnahmen stellen den Arbeitgeber — will er die private Nutzung des Internet grundsatzlich
regeln —in der Praxis vor das Problem, die dienstliche von der privaten Nutzung abgrenzen zu missen.

Der DRK Kreisverband Bremervorde e.V. hat sich auf eine praktikable und aus Datenschutzsicht
vertretbare Losung verstandigt. Diese sieht vor, keine Trennung der Verbindungs-/Nutzungsdaten
nach dienstlicher und privater Nutzung vorzunehmen und dadurch die bei der privaten Nutzung
anfallenden Daten in die KontrollmaBnahmen fiir den Bereich der dienstlichen Nutzung einzubeziehen.
In diese Losung muss jeder Beschaftigte mit der beigefligten Erklarung einwilligen. Einwilligung und
Kenntnisnahme des Merkblattes gestatten es den Beschaftigten weiterhin E-Mail und Internet auch
privat am Arbeitsplatz zu nutzen. Eine individuelle Einwilligung in die Verarbeitung der bei der privaten
Nutzung anfallenden Daten ist dann nicht mehr erforderlich. Denn sobald der Beschaftigte in Kenntnis
der Regelung das Internet privat nutzt, liegt seine Einwilligung konkludent in seinem Verhalten, d. h.,
wenn er die KontrollmalRnahmen nicht akzeptieren will, muss er die private Nutzung unterlassen.

Fir die tagliche Praxis bedeutet diese Regelung keinerlei Anderung zur bisherigen Nutzung dieser
Dienste.

Warum ist eine solche Regelung beim DRK Kreisverband Bremervérde e.V. notwendig?

Ein wesentlicher Grund fiir die Implementierung einer solchen Regelung liegt in den oben bereits
angefiihrten Unterschieden zwischen der Funktion des Arbeitgebers als Telekommunikations bzw.
Telediensteanbieters und einer rein dienstlichen Nutzung bzw. den dabei zu beriicksichtigenden
Gesetzen.

Eine eindeutige Regelung hat aber auch einige praktikable Vorteile, die an dieser Stelle am Beispiel der
E-Mail-Nutzung verdeutlicht werden sollen. Von ein- und ausgehenden dienstlichen E-Mails seiner
Beschaftigten darf der Arbeitgeber im selben MaRe Kenntnis nehmen wie von deren dienstlichem
Schriftverkehr. Beispielsweise kann der Vorgesetzte verfligen, dass ihm jede ein oder ausgehende E-
Mail seiner Mitarbeiter zur Kenntnis zu geben ist. Private E-Mails dagegen sind wie private schriftliche
Post zu behandeln und unterliegen dem Postgeheimnis. So sind eingehende private, aber falschlich als
Dienstpost behandelte E-Mails, der betreffende Mitarbeiter unverziiglich nach Bekanntwerden seines
privaten Charakters zur alleinigen Kenntnis zu geben.



Um Irritationen beim Zugriff anderer Mitarbeiter auf lhre E-Mails zu verhindern, wird daher dringend
empfohlen, fiir private Kommunikation einen eigenen, privaten E-Mail-Account bei einem Web-
Mailer, wie z.B. web.de oder gmx.de, zu nutzen!

Wird nicht zwischen dienstlicher und privater Nutzung unterschieden, so hat der Arbeitgeber keinerlei
Zugriffsmoglichkeiten auf den E-Mail-Verkehr. Selbst bei langerfristiger Erkrankung oder einem
plotzlichen Ausscheiden eines Beschéftigten hat der Arbeitgeber keine Rechte zur Einsicht. Dies kann
zu schwerwiegenden Behinderungen des Workflows fiihren, da Mitarbeiter den Inhalt dienstlicher E-
Mails nicht in Stellvertretung bearbeiten kénnen.

Fazit:

Mit der Unterzeichnung der Nutzungsbedingungen fir Internet (dienstlich und privat) und E-Mail (rein
dienstlich) und der Kenntnisnahme dieses Merkblattes wird den Beschéftigten die private Nutzung von
E-Mail und Internet am Arbeitsplatz gestattet. Fiir die tigliche Praxis bedeutet dies keinerlei Anderung
zur bisherigen Nutzung dieser Dienste.

Mit der Einwilligung wird die private Nutzung mit der dienstlichen Nutzung gleichgestellt. Alle EMails
und Internetzugriffe werden behandelt als wéren sie dienstlich.

Fir alle Beschéftigten, die diese Einwilligung nicht unterzeichnen und abgeben, ist die private Nutzung
von Internet und E-Mail verboten.

Informationen zur Nutzung von WhatsApp

Die zwischenmenschliche Kommunikation findet heute zu einem grofRen Teil iber Smartphones statt.
Dabei wird nicht nur telefoniert, sondern vielfach werden Apps genutzt, welche einen Chat anbieten,
Uber den auch Daten verschickt werden kdnnen.

Diese Richtlinie betrifft die Dienstliche Nutzung der App “WhatsApp“. Dabei liegt das Augenmerk
darauf, welche datenschutzrechtlichen Risiken im Umgang mit der App verbunden sind und welches
Verhalten bei der Nutzung empfohlen wird.

Schreibverhalten

Es wird darauf hingewiesen, dass die Weitergabe von dienstlich bekannt gewordenen Daten oder
Informationen Gber den Arbeitgeber sowie verbundenen Einrichtungen, Partner oder Dienstleister bei
WhatsApp ein VerstoRR gegen die Pflicht der Wahrung von Betriebs- oder Geschaftsgeheimnissen
darstellen kann.

Ferner ist dem Arbeitnehmer ausdriicklich untersagt, bei WhatsApp tUber Umstdnde, Vorfille oder
Informationen zu schreiben, welche im Rahmen der Tatigkeit bekannt werden. Durch die
Kommunikation von Kenntnissen, Daten, Informationen, Vorféllen, Vorgangen oder Geheimnissen
kann gegen die vertragliche und/oder gesetzliche Schweigepflicht verstoBen werden und einen
Straftatbestand nach § 203 Strafgesetzbuch nach sich ziehen. Dieses Verbot umfasst alle Angaben liber
Personen, vor allem sensible Daten, wie Kontodaten, Sozialdaten und Gesundheitsdaten. Dieses
Verbot schlieRft samtlichen Versand von Bildern, Videos oder anderer Dateien ein, welche zu
dienstlichen Zwecken oder wahrend des Dienstes angefertigt wurden. Der Arbeitnehmer wird
ausdrucklich dartiber informiert, dass ein solches Verhalten zu arbeitsrechtlichen oder strafrechtlichen
Konsequenzen flhren kann, welche von einer Abmahnung (ber eine Kindigung bis zu einer
Strafanzeige fiihren kbnnen.



Vor der Nutzung von WhatsApp sollte sich deshalb stets vor Augen gefiihrt werden, ob der geplante
Text eine Offenbarung von fremden Geheimnissen darstellt. Texte die bei WhatsApp geschrieben
werden, konnen niemals vollstéandig geloéscht werden. Selbst wenn eine Nachricht durch den Verfasser
geldscht wird, bleiben die Daten auf den Servern von WhatsApp gespeichert.

Kontakte

Wenn WhatsApp auf dem Smartphone installiert wird, werden die Daten mit dem Telefonbuch des
Smartphones abgeglichen. Das heilt, dass samtliche Kontakte an WhatsApp weitergegeben werden
und theoretisch auch durch Facebook auf die Daten zugegriffen werden kann. Zudem bekommen alle
Kontakte, welche auch WhatsApp nutzen, angezeigt, dass sie auch bei WhatsApp registriert sind.

Nachrichteniibertragung

Die Nachrichtenibertragung bei WhatsApp ist zwar verschlisselt, die Schlissel sind aber beim
Anbieter der App abgelegt. Eine sichere Ende-zu-Ende-Verschliisselung liegt nicht vor. Hinzu kommt,
dass das Unternehmen WhatsApp von Facebook (lbernommen wurde und stark anzunehmen ist, dass
Facebook die Daten aus WhatsApp abzieht bzw. diese mit jenen zusammenfihrt, die Facebook tber
seine Nutzer sammelt.

Informationspreisgabe

Wenn die Einstellung bei WhatsApp nicht gedndert wird, werden automatisch einige Informationen
Uber den Arbeitnehmer preisgegeben. Theoretisch ist es jedermann moglich, Ihr Profilbild, Ihren Status
und den Zeitpunkt einzusehen, an dem Sie zuletzt online waren. In den Einstellungen kann unter der
Rubrik Datenschutz eingestellt werden, dass diese Informationen fiir jeden, nur die eigenen Kontakte
oder niemanden einsehbar sind. Diese Einstellungen sollten dringend angepasst werden. Das der
Chatpartner sieht, wenn an ihn eine Nachricht geschrieben wird, kann bei WhatsApp nicht ausgestellt
werden.

PIN-Eingabe

WhatsApp verfiigt Giber keinen eigenen PIN-Schutz. Deshalb ist es wichtig, dass das Smartphone selbst
mit einer sicheren PIN versehen wird. Unbefugte kdnnten ansonsten die Daten bei WhatsApp
einsehen, falls das Gerat verloren geht oder gestohlen wird.

Mit der Unterschrift bestadtigen Sie die oben angefiihrten Risiken von WhatsApp zur Kenntnis
genommen zu haben sowie die moglichst datenschutzfreundlichsten Einstellungen vorzunehmen und
bei WhatsApp nichts lber dienstliche Angelegenheiten zu schreiben.

Bremervorde,

Unterschrift des Arbeitnehmers



